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Datensouveranitat
in der Clouc

Behalten Sie die Kontrolle Uber Ihre Daten Was kénnen Unternehmen tun, um sicherzustellen, dass sie die volle Kontrolle (iber ihre

Daten in der Cloud behalten? Dieses Whitepaper gibt Antworten darauf und zeigt, warum
Was es braucht, um souveran mit Daten in der Cloud umzugehen Datensouverdnitdt in der Cloud so wichtig ist und wie Sie diese erfolgreich in IThrem
Unternehmen umsetzen kdnnen.
Die Cloud ermdglicht auf vielen Ebenen neue Business-Potenziale und Synergieeffekte.
Dennoch steht der Einsatz der Cloud vor einer entscheidenden Herausforderung:
der Wahrung der Datensouveranitat.
Inhalt:
Datensouveranitat bedeutet, dass ein Unternehmen jederzeit die vollstandige Kontrolle und - Darum ist Datensouveranitat in der Cloud so wichtig
Hoheit Uber seine Daten behalt — unabhangig davon, wo diese gespeichert oder verarbeitet )
werden. Doch insbesondere bei sensiblen Daten wird genau diese Kontrolle haufig in Frage + Wichtige Regularien im Uberblick
gestellt, wenn die Verantwortung fir den Betrieb und die Datenhaltung teilweise oder ganz an - Sieben Kernfragen, um die Kontrolle Gber die eigenen Daten zu behalten

einen Cloud Provider Ubertragen wird.



Darum ist Datensouveranitat in der Cloud so wichtig

Definition:

Datensouveranitat, oder auch Datenhoheit, ist ein Teilaspekt der digitalen Souveranitat.
Sie bezieht sich auf die Fahigkeit von Einzelpersonen, Unternehmen und Organisatio-
nen, selbstbestimmt Gber die eigenen Daten zu verfigen. Im Kern geht es darum, durch-

gangig Kontrolle und Transparenz Gber die eigenen Daten zu haben.

Als Voraussetzung fur einen souveranen Umgang mit Daten in der Cloud mussen Unter-
nehmen jederzeit auf die Daten zugreifen, sie GUberwachen sowie bestimmen kdnnen,

wer Zugang zu den Daten hat und wie sie genutzt werden.

Regulatorische Konformitat
Datensouveranitat ist entscheidend fir die Einhaltung requlatorischer Pflichten, Branchen-
standards und ethischer Verpflichtungen. Sie ermdglicht Unternehmen, sich rechtskonform und

verantwortungsbewusst im Umgang mit Daten zu verhalten.

Voraussetzung fir neue Geschaftsmodelle
Die Fahigkeit, Daten sicher und souveran in unternehmensiibergreifenden Okosystemen
auszutauschen, ist die Grundlage fir die Entwicklung neuer datenbasierter Geschaftsmodelle,

Produkte und Dienstleistungen.

Potenzial von Kl nutzen
Damit Kl ihr volles Potenzial entfalten kann, missen Daten verfigbar und souveran verwaltet
werden. Datensouveradnitat stellt sicher, dass die Interessen der Datenbesitzer geschutzt bleiben,

wahrend Innovationen vorangetrieben werden.

Unabhangigkeit und Flexibilitat
Datensouveranitat gewdhrleistet Unabhangigkeit von Cloud Service Providern und ermaglicht
es Unternehmen, agil auf neue Marktanforderungen und requlatorische Veranderungen zu

reagieren.

Mehr Effizienz
Wenn Daten sicher und kontrolliert verwaltet werden, kdnnen sie schneller und gezielter
genutzt werden. Dies fordert die Fahigkeit zur Datenanalyse, tragt zur Interoperabilitat zwischen

Systemen und Anwendungen bei und steigert schlieBlich die Unternehmenseffizienz.

Gesteigertes Vertrauen

Fir viele Kunden und Partner wird die Einhaltung hoher Datenschutzstandards zu einem
zentralen Kriterium bei der Auswahl von Dienstleistern. Unternehmen, die ihren Kunden
garantieren kdnnen, dass deren Daten sicher und im Einklang mit den geltenden Datenschutz-

bestimmungen verarbeitet werden, gewinnen das Vertrauen im Markt.

Hohere Sicherheit

Das Prinzip der Datensouveranitat fordert die Implementierung starker SicherheitsmalBnahmen.
Durch klare Kontrollmechanismen Gber die Datenverarbeitung und -speicherung kénnen
Unternehmen Sicherheitslicken minimieren und sich besser vor Datenverlusten oder Cyberan-

griffen schitzen.




Wichtige Reqularien im Uberblick
Diese Gesetze und Richtlinien sollten Sie kennen

In hochregulierten Branchen wie dem Finanzsektor, der Gesundheitsbranche oder der kritischen
Infrastruktur (z. B. Energieversorgung) stehen Unternehmen vor besonderen Herausforderungen,
wenn es um den Einsatz von Cloud-Technologien geht. Die geltende und kinftige Gesetzgebung
in diesen Sektoren legt strenge Anforderungen an den Datenschutz und die Datensouveranitat

fest, die oft Uber die generellen Datenschutzgesetze wie die DSGVO hinausgehen.
Wichtige Regelwerke bei der Nutzung von Cloud-Diensten sind unter anderem:
DSGVO (Datenschutz-Grundverordnung):

Die DSGVO bildet das Fundament fur den Datenschutz in der EU und legt fest, wie personen-
e S e E e l I | I bezogene Daten verarbeitet werden durfen. Sie setzt hohe Standards fur den Schutz der Privat-
sphare und die Kontrolle Gber personliche Informationen. Alle Organisationen und Unterneh-

men, die personenbezogene Daten von EU-Blrgern verarbeiten, missen die DSGVO erfullen.

° ° R
Sie mussen sicherstellen, dass Cloud-Dienste vollstandig den Vorgaben entsprechen, etwa durch
‘ C ‘ ‘ I ‘ e | I Pseudonymisierung, Verschlisselung und gegebenenfalls durch lokale Speicherung in der EU.




DORA (Digital Operational Resilience Act):

Diese EU-Verordnung soll die operationelle Resilienz von Finanzinstituten und -dienstleistern
starken. Ab 2025 werden Finanzunternehmen in der EU sowie deren IT-Dienstleister verpflichtet
sein, strenge Anforderungen an das Risikomanagement und die Informationssicherheit in Bezug
aufihre IT-Systeme und Prozesse zu erfillen. Dies umfasst das systematische Erkennen von
Risiken, Pravention und SchutzmalBnahmen sowie das regelmaBige Testen der digitalen opera-
tionalen Resilienz. Dazu gehdort auch die Absicherung von Cloud-Diensten, die als kritisch fir die

Finanzinfrastruktur betrachtet werden.

NIS-2 (Network and Information Systems Directive 2):

Diese EU-Richtlinie ersetzt die urspringliche NIS-Richtlinie und erweitert den Geltungsbereich
auf weitere kritische Sektoren, einschlieBlich des Finanzsektors, des Gesundheitswesens und
der digitalen Infrastruktur fir ein hohes gemeinsames Cybersicherheitsniveau in der EU. Sie
stellt Anforderungen unter anderem an die Governance, ein strukturiertes und umfangreiches
Risikomanagement oder auch Meldepflichten. Sie gilt fir Firmen ab 50 Mitarbeitenden und
einem Umsatz von zehn Millionen Euro, die ihre Dienste beziehungsweise Tatigkeiten in der EU
ausuben. Als EU-Richtlinie wird diese noch in nationales Recht zu Uberfiihren sein. Ein Gesetze-

sentwurf der Bundesregierung zur Umsetzung der NIS-2-Richtlinie liegt bereits vor.

KRITIS-Verordnung (Kritische Infrastrukturen):

Diese nationale Verordnung resultiert aus dem BSI-Gesetz und zielt auf die Sicherheit und Resili-
enz kritischer Infrastrukturen ab, wie zum Beispiel Energie, Wasser und Telekommunikation.

FGr Unternehmen, die als Betreiber kritischer Infrastrukturen gelten, ist Datensouveranitat
besonders wichtig. Sie mussen spezifische Sicherheitsanforderungen erfullen und unterliegen
strengen Meldepflichten. Dies betrifft auch Cloud-Dienste, die viele Unternehmen in KRITIS-

Sektoren nutzen und die daher ebenfalls als kritische Infrastruktur gelten.

Cloud Act:

Der Cloud-Actist ein US-amerikanisches Gesetz, das US-Behdrden befahigt, auf Daten zuzu-
greifen, die von US-Unternehmen in der Cloud gespeichert werden, auch wenn diese Informatio-
nen im Ausland liegen. Dies kann zu Konflikten mit der DSGVO fihren, wenn es um den Transfer
von Daten in die USA geht.

Es ist wichtig zu beachten, dass die hier genannten Reqgularien nur eine Auswahl an Vorschriften
im Zusammenhang mit der Nutzung von Cloud-Diensten darstellen. Jedes Unternehmen muss
individuell, je nach Branche, Unternehmensgrofe und spezifischem Anwendungsfall, prifen,

welche rechtlichen Anforderungen fir seine Situation relevant sind.

Sprechen Sie gerne mit uns Uber Ihre Anforderungen. Wir unterstitzen Sie dabei, branchenspe-

zifische Vorgaben in die Praxis zu Uberfihren.

Jetzt Kontakt aufnehmen
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Sieben Kernfragen, um die Kontrolle Uber die eigenen Daten zu behalten

In die Cloud? Aber souveran!

Das bedeutet Datensouveranitat in der Praxis

Datensouveranitatin der Cloud ist von zentraler Bedeutung — nicht nur, um gesetzlichen
Anforderungen gerecht zu werden, sondern auch um sensible Informationen zu schitzen und
die operative Kontrolle Uber kritische Geschaftsdaten zu behalten. Bevor Sie Ihre Daten in die

Cloud verlagern, sollten Sie sich deshalb mit folgenden Kernfragen beschaftigen:

1. Wie schiutzenswert sind lhre Daten und Prozesse?

Nicht alle Daten und Prozesse sind gleich: Je nach Sensibilitat der Daten und ihrer Bedeutung
fur die Prozessablaufe gelten unterschiedliche Schutzbedarfe. Diese wiederum bilden die Grund-
lage fur die Auswahl der notwendigen technischen und organisatorischen SchutzmaBBnahmen.
Hierzu zahlen beispielsweise Zugriffsrechte und Verschlisselungstechniken. Die Klassifikation
und Bewertung Ihrer Daten und Geschaftsprozesse ist somit der Ausgangspunkt jeglicher

InformationssicherheitsmalBnahmen.

2. Haben Sie eine Cloud-Strategie definiert?

Im Rahmen einer Cloud-Strategie sollten Sie festlegen, welche Prozesse und Daten fir eine
Migration in die Cloud in Frage kommen und welche Rahmenbedingungen einzuhalten sind.
Neben der Analyse der Wirtschaftlichkeit sind weitere Themen wie Sicherheit, Datenschutz,
Exit-Moglichkeiten und der Ort der Datenhaltung wichtige, zu analysierende Punkte. Diskutieren
Sie die Vor- und Nachteile. Finden Sie passgenaue und nachhaltige Losungen, die auf Ihren

Bedarf bzw. Ihr Unternehmen ausgerichtet sind.

3. Haben Sie einzuhaltende Soll-MaBnahmen definiert?

Durch die vorherigen Fragen haben Sie beleuchtet, welche Daten und Prozesse grundsatzlich
in die Cloud migriert werden sollen. Zudem kennen Sie den Schutzbedarf dieser Daten und
Prozesse. Nun gilt es, festzulegen, welche technischen und organisatorischen MaBnahmen
einzuhalten sind, um lhre Daten ausreichend zu schitzen. Hierbei ist darauf zu achten, welche

reqgulatorischen und gegebenenfalls vertraglichen Anforderungen zwingend einzuhalten sind.

Den Rahmen bilden die sogenannten Soll-MaBnahmen. Der Soll-MaBnahmenkatalog kann sich
an gangigen Marktstandards orientieren und definiert die Mindestanforderungen, die je nach
Schutzbedarf einzuhalten sind. Basierend auf diesen Anforderungen kann auch die Passgenau-

igkeit von Cloud-Losungen und Cloud-Dienstleistern bewertet werden.



Wichtige Aspekte in einem Soll-MaBBnahmenkatalog sind:

Sicherheitsanforderungen und -Settings
Beispiele:

« Verschlisselung

Intrusion Detection / Prevention
DDoS-Schutz

Kontrollmaglichkeiten Gber die Daten

und Metadaten wie etwa Rollen und

Berechtigungen

Festlequng von Regionen und Zonen

Verwaltung von Zugriffsrechten und

Loschen von Daten

Anforderungen an das

Notfallmanagement

Beispiele:

 Datensicherungs- und -Wiederherstel-
lungsprozesse sowie -zeiten

 Notfallplane

« Tests der Disaster-Recovery-Szenarien

Datenschutzanforderungen

Beispiele:

« Erfassung der Verarbeitungsprozesse im
Verzeichnis der Verarbeitungstatigkeiten
(VVT)

 Durchfihrung von Schwellwertanalysen
und Datenschutzfolgeabschatzungen

« Prifung des Verarbeitungsortes (Inland /
Ausland)

- Wenn Daten im Ausland verarbeitet
werden: Durchfiihrung und Dokumenta-
tion besonderer datenschutzrechtlicher

Uberpriifungen gemaB DSGVO

Anforderungen an das

Auslagerungsmanagement

Beispiele:

. Uberpriifung der requlatorischen und
institutsindividuellen Anforderungen

- Uberpriifung des Dienstleisters und der
ggf. eingesetzten Subdienstleister

- Uberpriifung der Dienstleistungsgiite

4. Kennen Sie die moglichen Cloud-Losungen und Cloud-Dienstleister und

konnen diese bewerten?
Schaffen Sie Transparenz durch eine strukturierte Bewertung der Cloud-Dienstleister und
Cloud-Dienstleistungen, die fur Ihr Vorhaben in Frage kommen - unter anderem von Infra-
structure-as-a-Service- bis hin zu Software-as-a-Service-Angeboten. Nutzen Sie die definierten
Soll-MaBnahmen, um die passgenauste Marktlosung fur Ihre Bedirfnisse und Daten zu finden.
Bewerten Sie diese Losung anschlieBend innerhalb des Auslagerungsprozesses und Uberfihren

Sie bestehende Risiken in den Risikomanagementprozess.

5. Enthalten die Vertrage und Service Level Agreements alle relevanten Anforderungen?

Die vertraglichen Anforderungen ergeben sich aus Ihren individuellen Anforderungen (vgl. Punkt
1 bis 4) sowie gegebenenfalls aus gesetzlichen und requlatorischen Vorschriften und Standards.
So definiert beispielsweise der Digital Operational Resilience Act (DORA) vertragliche Mindestan-
forderungen, die von Unternehmen im Finanzsektor einzuhalten sind. Es empfiehlt sich, die
wesentlichen vertraglichen Vereinbarungen in einer Vertragsdatenbank zu hinterlegen und die

Anforderungen im Zuge des Outsourcing-Prozesses zu managen und zu Uberwachen.




6. Welche Konfigurationen haben Sie vorgenommen?

Cloud-Dienstleistungen bieten eine Vielzahl an Konfigurationen, die Nutzer beim Aufsetzen
vornehmen kdnnen. Sie sollten die Konfigurationsmaglichkeiten kennen und eine Standard-
konfiguration festlegen. Mit technischen Compliance Scans kdnnen Sie die vorgenommenen
Konfigurationseinstellungen vor der Produktivhahme oder auch wahrend des Betriebs
Uberprifen und bei Bedarf anpassen. Orientierung bieten hierbei unter anderem einschlagige
Frameworks. AuBerdem gibt es Moglichkeiten, Cloud-Konfigurationen automatisiert zu
bewerten. Solche Scans kdnnen als Bestandteil des Vulnerability Managements prozessual

etabliert und langfristig umgesetzt werden.

7. Haben Sie einen Uberblick iiber die Performance des Dienstleisters?

Uber die Vertrdge und Service Level Agreements wurden Mindestanforderungen an die Dienst-

leistungsgute definiert. Hierzu sind wahrend des Auslagerungsprozesses sowie der laufenden
Steuerung des Dienstleisters Nachweise wie beispielsweise Zertifikate und SLA-Berichte einzu-
holen und die Performance regelmaBig anhand von Key-Performance-Indikatoren zu bewerten.
Dies betrifft sowohl die Dienstleistung als auch den Dienstleister. Auch Audits und Review-

Meetings sind Bestandteil des turnusmaBigen Bewertungsprozesses.




Cloud never felt more solid

Souverane Strategie — auch in der Cloud

Die Kombination aus technologischem Fortschritt, verscharften Sicherheitsanforderungen und Uber msg

strengen Regularien macht es unerldsslich, Cloud-Dienste sorgfaltig auszuwahlen und umfas- msg ist eine unabhdngige, international agierende Unternehmensgruppe mit weltweit Gber
sende Sicherheits- und Compliance-Strategien zu implementieren, um die Datensouveranitat zu 10.000 Mitarbeitenden. Sie istin 31 Landern vertreten und unterstutzt ihre Kunden bei der
gewahrleisten. digitalen Transformation. Zum Leistungsspektrum des im Jahr 1980 gegrindeten Unterneh-

mens zahlen Business- und IT-Consulting sowie die Entwicklung von Standardsoftware und

Eine Cloud-Strategie ist unerlasslich und bildet den Rahmen, um die Kontrolle Gber die eigene Individuallésungen fir die Branchen Automotive, Banking, Consumer Products, Food, Health-
Daten- und IT-Landschaft zu behalten. msg unterstitzt Sie bei der Planung, Umsetzung und care, Insurance, Life Science & Chemicals, Manufacturing, Public Sector, Telecommunications,
Uberwachung Ihrer Cloud-Transformation. Mit unserem interdisziplindren Team und unserer Travel & Logistics sowie Utilities. Die Bandbreite unterschiedlicher Branchen- und Themen-
Expertise in verschiedenen Branchen, bertcksichtigen wir alle relevanten Faktoren und magliche schwerpunkte decken im Unternehmensverbund eigenstandige Gesellschaften ab. Dabei
Risiken, damit Sie Ihr Business sicher und souveran in der Cloud betreiben. bildet die msg systems ag den Kern der Unternehmensgruppe.
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